POLITICA PARA EL MANEJO DE DATOS PERSONALES

Dando cumplimiento a lo dispuesto en la Ley 1581 de 2012, su Decreto Reglamentario
1377 de 2013 y la Sentencia C748/2011 mediante la cual se declard exequible el
proyecto de la Ley Estatutaria de proteccion de datos personales, SPYRAL LABS SAS.
adopta la presente Politica para el Tratamiento de Datos Personales (en adelante “La
Politica”), la cual sera informada a todos los titulares de los datos recolectados o que
en el futuro se obtengan.
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SPYRAL LABS SAS., en adelante “SPYRAL LABS”, sociedad con domicilio en la carrera 16
#116 - 56 en la ciudad de Bogota D.C,, Republica de Colombia, pagina web:
https://www.spyral-labs.xyz/., en cumplimiento de lo previsto en el Decreto 1377 de
2013, ha desarrollado la presente politica para el manejo de datos personales de
nuestros Clientes y Usuarios en las diferentes lineas de negocio de la Compania.

SPYRAL LABS SAS, es responsable por toda la informacion personal que esta en su
poder o control, esto incluye cualquier informacion personal que reciba directamente
como responsable del tratamiento, de clientes individuales, clientes prospectivos
individuales, empleados, contratistas o personas que busquen trabajar con ella y como
encargado del tratamiento de la informacion personal que pueda recibir de manera
indirecta, por ejemplo, a través de clientes corporativos o del sector gobierno.

Teniendo en cuenta lo anterior, se establecieron politicas y procedimientos orientados
a proteger la informacion personal. Para SPYRAL LABS SAS., es importante que



nuestros Clientes y Usuarios conozcan esta politica, para lo cual lo invitamos a leerla
en su totalidad.

SPYRAL LABS SAS. manifiesta que garantiza los derechos de la privacidad, la intimidad
y el buen nombre en el tratamiento de los datos personales, y en consecuencia todas
sus actuaciones se regiran por los principios de legalidad, finalidad, libertad, veracidad
o calidad, transparencia, acceso y circulacion restringida, seguridad y confidencialidad.
Todas las personas que suministren datos personales a SPYRAL LABS SAS,, podran
conocerla, actualizarla, rectificarla, suprimirla o revocar la autorizacion previamente
otorgada.

2. DEFINICIONES.

Para la interpretacién vy aplicacion de la presente politica, se tendran en cuenta las
S|gU|entes iCi e acuerdo con la ley:
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Con|unto organizado de datos personales que sea objeto de
Tratamiento

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales, determinadas o determinables.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta
del responsable del Tratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el

Tratamiento de los datos, en este caso SPYRAL LABS SAS. y sus companias filiales.



Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de Datos Personales.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

Persona natural: Persona humana que ejerce derechos y cumple deberes a titulo
personal.

Datos sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso indebido
pueden ‘iminacién, tales como aquellos que revelen el origen racial o
etnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
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Datos privados: Son los datos que por su naturaleza intima o reservada solo son
relevantes para el titular.

Datos semiprivados: Son los datos que no tienen naturaleza intima, reservada ni
publica y cuyo conocimiento o divulgacion puede interesar no solo al titular sino a
cierto sector o a la sociedad en general.

Datos publicos: Es los datos que no sea semiprivados, privados o sensibles y pueden
estar contenidos, entre otros, en registros y documentos publicos, gacetas y boletines
oficiales y sentencias judiciales.



Aviso De Privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento
que se pretende dar a los datos personales.

Causahabiente: persona que ha sucedido a otra por causa del fallecimiento de ésta
(heredero).

Datos Indispensables: se entienden como aquellos datos personales de los titulares
imprescindibles para llevar a cabo la actividad de prestacion de servicios en salud. Los
datos de naturaleza indispensable deberan ser proporcionados por los titulares de
estos o los legitimados para el ejercicio de estos derechos
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Ley De Proteccion De Datos: es la Ley 1581 de 2012 y sus Decretos reglamentarios o las
normas que los modifiquen, complementen o sustituyan.

Habeas Data: derecho de cualquier persona a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en el banco de datos y en archivos de
entidades publicas y privadas.

Transferencia: la transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.



Transmision: tratamiento de datos personales que implica la comunicacion de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.

3. RECOLECCION Y MANEJO DE DATOS PERSONALES POR PARTE DE SPYRAL LABS
SAS.

Esta politica sera aplicable en caso de que usted como Usuario, decida realizar,
estudios de solucion, demos, cotizaciones de servicios y/o equipos, compras a SPYRAL
LABS SAS. de manera directa o a traves de cualquier tercero que nos refiera, entre
otros, donde SPYRAL LABS SAS. realice tratamiento de datos personales, sin perjuicio
de las condiciones particulares que apliquen en cada caso, las cuales, de cualquier
manera, seran claras y de voluntaria aceptacion.

Al mome dé su autorizacion para la recoleccion y tratamiento de sus
datos p ismos podran usarse para actividades de mercadeo y
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Asi mismo, podremos transferir la informacion personal suministrada a encargados o
terceros que se encuentren dentro del territorio nacional o en otros paises, lo cual se
incluira en todo caso en la autorizacion solicitada, sin embargo, no estamos obligados
a solicitar su autorizacion para las transmisiones nacionales e internacionales cuando
se cumplan los requisitos senalados en la Ley 1581 de 2012. Podremos utilizar su
direccion de correo electronico, su direccion de correo fisica y/o su numero de teléfono
fijo o celular para enviarle publicidad relacionada con nuestros productos y servicios,
contactarlo para eventos y actividades de mercadeo, y en cualquier momento, podra
optar por no recibir ningun tipo de mensaje por parte de nosotros, dando respuesta al
correo enviado informandonos de su voluntad.

En todo caso, dependiendo de la actividad que se realice, se le comunicara de manera
clara los mecanismos puestos a su disposicion para conocer, actualizar, modificar y
suprimir sus datos, asi como para revocar la autorizacion otorgada.



4. OBIJETIVO DE LA POLITICA

La presente Politica tiene como objetivo definir los lineamientos generales para el
cumplimento de la Ley 1581 de 2012 y del Decreto 1377 de 2013 en Colombia, que
regula el manejo de bases de datos personales. En virtud de la misma se estableceran
los criterios para la recoleccion, almacenamiento, uso, circulacion y supresion de los
datos personales tratados por SPYRAL LABS SAS.

5. ALCANCE DE LA POLITICA

Esta Politica aplicara para toda la informacion personal registrada en las bases de
datos de SPYRAL LABS SAS., quienes actuaran como Responsables del Tratamiento de
los Datos Personales, entre ellas por regla general las bases de datos: de empleados,
clientes \/ proveedores pero aplicable a todas sin limitacion alguna.
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7. RESPONSABLES DEL TRATAMIENTO DE DATOS PERSONALES

La siguiente es la informacion de las companias responsables del Tratamiento de
Datos Personales, actualmente en SPYRAL LABS SAS.

SPYRAL LABS SAS., identificada con numero de NIT 000.0000.0000, con domicilio
principal en la Carrera 16 #116 — 56 en la ciudad de Bogota D.C,, Republica de Colombia,
pagina web: https://www.spyral-labs.xyz/

8. TRATAMIENTO Y FINALIDAD



El Tratamiento que llevaran a cabo los responsables de las bases de datos se realizara
conforme a lo establecido en la Ley 1581 de 2012, el decreto 1377 de 2013 y la
normatividad que adicione o modifique la regulacion de

proteccion de datos personales, incluyendo los términos fijados dentro de la presente
Politica.

Los datos personales que sean recopilados por SPYRAL LABS SAS. unicamente seran
utilizados con las finalidades establecidas en los respectivos avisos de privacidad o
autorizaciones de tratamiento de datos que sean autorizados por los titulares de la
informacion.

Sin embargo, las bases de datos tambiéen podran ser utilizadas para las siguientes
finalidades:

a) Efect stiones necesarias para el desarrollo del objeto Social de
SPYRAL . en todo lo relacionado con el cumpllmlento del objeto del contrato
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S. DATOS SENSIBLES

Los datos sensibles son aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual vy los datos biometricos.

Para la recoleccion de este tipo de datos, solicitaremos su autorizacion expresa e
informaremos de manera previa o concurrente, cuales de los datos objeto de
tratamiento son considerados “sensibles” y su finalidad.



En todo caso le informaremos que no esta obligado a suministrar datos sensibles. Si
Usted no nos otorga su autorizacion para el tratamiento de datos sensibles, y los
mismos no son indispensables para el fin de la actividad que se realiza, no
procederemos a solicitarle ningun tipo de informacion.

La presente politica estara vigente por el tiempo en que SPYRAL LABS SAS. ejerza su
objeto social en Colombia, o hasta el téermino que la sociedad decida.

Esta politica podra ser modificada en cualquier momento y de forma unilateral por
parte de SPYRAL LABS SAS., por lo nos comprometemos en caso de ser modificada, de
hacerle llegar a todos nuestros usuarios, clientes, y personas de las que tengamos
informacion las nuevas Politicas.
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a) Se informara al Titular de los datos sensibles, de forma previa y expresa, cuales son
los datos sensibles y cual es la finalidad y cual sera el tratamiento que se les dara.

b) No se condicionara la ocurrencia de ninguna actividad a que el Titular suministre sus
datos sensibles.

1. DERECHOS DE LOS TITULARES DE LA INFORMACION
Los Titulares de los datos personales tendran los siguientes derechos:

a) Acceder de forma gratuita a los datos proporcionados que hayan sido objeto de
tratamiento.

b) Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error o aquellos cuyo tratamiento esté
prohibido o no haya sido autorizado.

C) Solicitar prueba de la autorizacion otorgada salvo cuando expresamente se exceptue



como requisito para el tratamiento (casos en los cuales no es necesaria la
autorizacion).

d) Ser informado, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

e) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la normatividad vigente y a la presente Politica.

f) Revocar la autorizacion o solicitar la supresion del dato, siempre que no exista un
deber legal o contractual que impida a SPYRAL LABS SAS. eliminarlo.

g) Abstenerse de responder las preguntas sobre datos sensibles. Tendra caracter
facultativo las respuestas que versen sobre este tipo de informacion o sobre los datos
relacionados con menores de edad.

h) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

12. D S NINOS Y ADOLESCENTES
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Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y
capacitar a los representantes legales y tutores sobre los eventuales riesgos a los que
se enfrentan los nifos, ninas y adolescentes respecto del Tratamiento indebido de sus
datos personales, y proveer de conocimiento acerca del uso responsable y seguro por
parte de ninos, ninas y adolescentes de sus datos personales, su derecho a la
privacidad y proteccion de su informacion personal y la de los demas.

13. DEBERES DE SPYRAL LABS SAS., EN RELACION CON EL TRATAMIENTO DE
DATOS PERSONALES.

SPYRAL LABS SAS. tendra presente que los datos personales son propiedad de las
personas a las que se refieren y que solamente ellas pueden decidir sobre los mismos.
SPYRAL LABS SAS. dara uso de dichos datos solamente para las finalidades que se
encuentran dentro de su objeto social, respetando en todo caso la normativa vigente
sobre la Proteccion de Datos Personales.



Las politicas de privacidad de la informacion son de obligatorio cumplimiento para
todos los empleados y contratistas de SPYRAL LABS SAS. en Colombia, sin importar su
funcion o linea de negocio. Todos los empleados y contratistas estan obligados a
continuar protegiendo la informacion de SPYRAL LABS SAS. despues de terminar su
relacion contractual con la sociedad.

Cada area funcional dentro la empresa debera adoptar las medidas necesarias para
cumplir con los principios y obligaciones establecidos en el presente documento e
implementar los mecanismos necesarios para evidenciar dicho cumplimiento, tanto
ante los interesados como ante las autoridades de supervision.

En especial los empleados vy contratistas de SPYRAL LABS SAS. en Colombia siempre
deben:

e Realizar esfuerzos razonables para limitar el manejo de datos de caracter
personal al minimo necesario.

. el respeto a los derechos y libertades de las personas, sin
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14. DEBERES GENERALES.

En cumplimiento a lo dispuesto en la Ley 1581 de 2012 sobre proteccion de datos
personales, es necesario tener en cuenta las siguientes consideraciones:

a) SPYRAL LABS SAS. es la Compafiia responsable del Tratamiento de bases de datos
personales.

b) Los terceros que tengan acceso a las bases de datos seran encargados del
Tratamiento y por tanto deberan dar cumplimiento a lo establecido por la Ley 1581 de
2012, el Decreto 1377 de 2013, las normas que las complementen, modifiquen y la
presente Politica.

c) Las normas de proteccion de datos personales son de obligatorio cumplimiento en
todo el territorio colombiano y para transmitir datos personales a otros paises, la
legislacion de estos debe contemplar medidas de seguridad, iguales o superiores a las



contenidas en las leyes que regulan la materia en Colombia.

d) Se consideran bases de datos personales en SPYRAL LABS SAS. todas las que
contengan informacion de personas naturales, sean proveedores, clientes,
consumidores, voluntarios o vinculados por cualquier medio a SPYRAL LABS SAS.,
empleados o cualquier otra persona natural cuya informacion sea objeto de
Tratamiento por parte nuestra. Por excepcion, no es necesaria la aplicacion de la
presente politica en las siguientes situaciones:

v Las bases de datos y archivos que tengan por finalidad la seguridad y defensa
nacional, asi como la prevencion, deteccion, monitoreo y control del lavado de activos
y el financiamiento del terrorismo.

v Las bases de datos que tengan como fin y contengan informacion de inteligencia y
contrainteligencia.

v Las bases de datos y archivos que contengan informacion periodistica y otros
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f) SPYRAL LABS SAS.,, respeta los principios establecidos en las normas que regulan la
proteccion de datos personales y atendera en transacciones comerciales, en el manejo
de informacion de datos personales, las finalidades que se deriven de la recoleccion de
los mismos.
g) SPYRAL LABS SAS,, implementara todas las gestiones y acciones necesarias para
garantizar la efectividad en la preservacion del derecho consagrado en la ley
estatutaria 1581 de 2012 y las demas normas que la complementen, modifiquen o
deroguen.
h) SPYRAL LABS SAS., dard a conocer a todos sus clientes, proveedores, empleados,
voluntarios y demas personas naturales que tengan alguna relacion directa con la
Compania, los derechos que se derivan de la proteccion de datos personales.

15. DEBERES ESPECIFICOS



a) A partir de la fecha en que entre en vigencia la presente Politica, todo empleado que
inicie vinculo laboral con SPYRAL LABS SAS., debe incluir en su contrato laboral una
clausula mediante la cual se exprese el compromiso frente al cumplimiento de la Ley
1581 de 2012 y el Decreto 1377 de 2013.

b) Se incluird en el Reglamento Interno de Trabajo, como una obligacion de cada
empleado de SPYRAL LABS SAS,, el respeto, preservacion y el uso adecuado para los
fines en que se solicite un dato personal, en cumplimiento de la Ley 1581 de 2012 y del
Decreto 1377 de 2013.

c) A todo tercero que por relacién con una o con varias areas de SPYRAL LABS SAS,,
requiera bases de datos personales se incluira en su contrato o documento que regule
la relacion comercial con SPYRAL LABS SAS., una clausula contractual donde se
exprese el conocimiento de la normativa y la responsabilidad en el cumplimiento de
esta, y asi mismo requerira previa autorizacion por parte del Titular para tratar sus
datos personales.

d) A todos los proveedores, clientes, voluntarios o vinculados por cualquier medio a
SPYRAL LABS SAS,, empleados o cualquier otra persona cuya informacion sea objeto
de Tratamiento por parte nuestra, se les debe pedir por escrito la autorizacion para
que sus d r tratados sin restricciones. Esta autorizacion debe extenderse
a todos en nuestro ejercicio se presenten.
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es de datos personales que las areas de SPYRAL LABS SAS. traten,
deben tener la garantia de recuperacion (back up).
g) Se debe tener acceso limitado a las bases de datos personales. Cuando estas se
envien por medios masivos, deberan contener claves para que el acceso a ellas sea
restringido.
h) No se deben publicar bases de datos en la intranet o en internet sin que estas
tengan restriccion para su acceso.
i) Periédicamente SPYRAL LABS SAS. deben propiciar campanas para la actualizacion
de sus bases de datos personales.

16. GARANTIAS AL DERECHO DE ACCESO POR PARTE DE SPYRAL LABS SAS.

SPYRAL LABS SAS. garantizara el derecho de acceso, previa acreditacion de la identidad
del Titular, legitimidad o personalidad de su representante, poniendo a disposicion de
este, sin costo o erogacion alguna, de manera pormenorizada y detallada, los
respectivos datos personales.



17. CONSULTAS

Los Titulares de los datos personales o sus causahabientes podran consultar sus datos
personales que reposan en la base de datos. En consecuencia, SPYRAL LABS SAS.
garantizara el derecho de consulta, suministrando a los Titulares de datos personales
toda la informacion contenida en el registro individual o que esté vinculada con la
identificacion del Titular.

Con relacion a la atencion de solicitudes de consulta de datos personales, SPYRAL
LABS SAS. garantiza:

a) Habilitar medios de comunicacién electrdnica u otros que considere pertinentes.

b) Establecer formularios, sistemas vy otros métodos.

c) Utilizar los servicios de atencion al cliente o de reclamaciones que se encuentren en
operacion. Independientemente del mecanismo que se implemente para la atencion de
solicitudes de consulta, estas serdn atendidas en un término maximo de diez (10) dias
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18. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS RECLAMOS Y PETICIONES
a) CONSULTAS

Los Titulares PODRAN consultar la informacion personal del Titular que repose en
SPYRAL LABS SAS. quien suministrara toda la informacion contenida en el registro
individual o que esté vinculada con la identificacion del Titular.

La consulta se formulara a traves de peticion escrita y entregada en las instalaciones
de SPYRAL LABS SAS.

La consulta serd atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta



dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y sefalando la fecha en que se atendera su consulta, la cual en ningun caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

b) RECLAMOS

El Titular o sus causahabientes que consideren que la informacion contenida en una
base de datos debe ser objeto de correccion, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la
normativa sobre Proteccion de Datos Personales, podran presentar un reclamo ante
SPYRAL LABS SAS. el cual sera tramitado bajos las siguientes reglas:

1. Elreclamo debera ser presentado por el Titular de los datos personales,
dirigido al correo electronico info@netdatanetworks.com en este correo el
Titular debera indicar si desea que sus datos sean actualizados, rectificados o

s”n si desea revocar la autorizacion que se habia otorgado para
ratamiento de los datos personales. Para efectos de reclamos el Titular
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solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo. En caso que la persona que reciba el reclamo no sea competente para
resolverlo, dara traslado a quien corresponda en un término maximo de dos (2)
dias habiles e informara de la situacion al interesado. Una vez recibido el
reclamo completo, el término maximo para atenderlo sera de quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no
fuere posible atender el reclamo dentro de dicho téermino, se informara al
interesado los motivos de la demoray la fecha en que se atendera su reclamo,
la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

2. Una vez recibido el documento con el reclamo debidamente diligenciado, este
se catalogara con la etiqueta "reclamo en tramite" y el motivo del mismo en un
término no mavyor a dos (2) dias habiles. Dicha etiqueta se mantendra hasta que
el reclamo sea decidido.

3. Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere



posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora vy la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer termino.

4. Peticion de actualizacion, rectificacion y supresion de datos.

SPYRAL LABS SAS. rectificara y actualizara, a solicitud del titular, la informacion de
este que resulte ser incompleta o inexacta, de conformidad con el procedimiento y los
terminos antes senalados, para lo cual el titular allegara la solicitud escrita a la
direccion de la SPYRAL LABS SAS., indicando la actualizacion, rectificacion y supresion
del dato y aportara la documentacion que soporte su peticion.

19. RECTIFICACION Y ACTUALIZACION DE DATOS

SPYRALF la obligacion de rectificar y actualizar, a solicitud del Titular, la
infarmacion de este que resulte ser incompleta o inexacta de conformidad con el
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ecciones a realizar y aportar la documentacion que avale su peticion.
b) SPYRAL LABS SAS. tiene plena libertad de habilitar mecanismos que le faciliten el
ejercicio de este derecho, siempre y cuando beneficien al Titular de los datos. En
consecuencia, se podran habilitar medios electronicos u otros que SPYRAL LABS SAS.
considere pertinentes.

) SPYRAL LABS SAS. podra establecer formularios, sistemas y otros métodos, que se
pondran a disposicion de los interesados en la pagina web o solicitandolos mediante
correo electronico a la direcciéon info@netdatanetworks.com

20. SUPRESION DE DATOS

El Titular de datos personales tiene el derecho, en todo momento, a solicitar a SPYRAL
LABS SAS. la supresion (eliminacion) de sus datos personales cuando:



a) Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normativa vigente.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

c) Se haya superado el periodo necesario para el cumplimiento de los fines para los
que fueron recabados.

La supresion implica la eliminacion total o parcial de la informacion personal de
acuerdo a lo solicitado por el Titular en los registros, archivos, bases de datos o
tratamientos realizados por SPYRAL LABS SAS. El derecho de supresion no es un
derecho absoluto y el responsable del Tratamiento de datos personales puede negar
el ejercicio del mismo cuando:

a) El Titular de los datos tenga un deber legal o contractual de permanecer en la base
de datos.

b) La eliminacién de datos obstaculice actuaciones judiciales o administrativas
vinculad es fiscales, la investigacion y persecucion de delitos o la

actpaliz ones administrativas.
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21. REVOCATORIA DE LA AUTORIZACION

Todo Titular de datos personales puede revocar, en cualquier momento, el
consentimiento al tratamiento de estos siempre y cuando no lo impida una disposicion
legal o contractual. Para ello, SPYRAL LABS SAS. establecera mecanismos sencillos
que le permitan al Titular revocar su consentimiento.

Existen dos modalidades en las que la revocacion del consentimiento puede darse:

a) Sobre la totalidad de finalidades consentidas, esto es, que SPYRAL LABS SAS. debe
dejar de tratar por completo los datos del Titular.



b) Sobre ciertas finalidades consentidas como por ejemplo para fines publicitarios o de
estudios de mercado. En este caso, SPYRAL LABS SAS. debera dejar de tratar
parcialmente los datos del Titular. Se mantienen entonces otros fines del Tratamiento
que el responsable, de conformidad con la autorizacion otorgada, puede llevar a cabo y
con los que el Titular esta de acuerdo.

22. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

SPYRAL LABS SAS. como entidad prestadora de servicios en salud y por motivos de
tratamiento meédico, podra efectuar transferencia de datos personales y sensibles de
los titulares, en calidad de pacientes, que por su cuadro clinico requieran ser sometidos
a tratamientos medicos en entidades internacionales.

Para la tr iggimrernacionales de datos personales de los titulares, SPYRAL
LABS S medidas necesarias para que los terceros conozcan y se
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bservara lo previsto en el articulo 26 de la Ley 1581 de 2012.

Las transmisiones internacionales de datos personales que efectue la SPYRAL LABS
SAS., no requeriran ser informadas al Titular ni contar con su consentimiento cuando
medie un contrato de transmision de datos personales de conformidad al articulo 25
del Decreto 1377 de 2013.

wn

Con la aceptacion de la presente politica, el Titular autoriza expresamente para
transferir y transmitida Informacion Personal. La informacion sera transferida y
transmitida, para todas las relaciones que puedan establecerse con la SPYRAL LABS
SAS.

23. REGLAS GENERALES APLICABLES



SPYRAL LABS SAS. establece las siguientes reglas generales para la proteccion de
datos personales y sensibles, como en el cuidado de bases de datos, ficheros
electronicos e informacion personal:

a) Garantizara la autenticidad, confidencialidad e integridad de la informacion.

b) Tomara todas las medidas técnicas necesarias para garantizar la proteccion de las
bases de datos existentes. En los casos que la infraestructura dependa de un tercero,
se cerciorara que la disponibilidad de la informacion como el cuidado de los datos
personales y sensibles sea un objetivo fundamental.

C) Se realizaran auditorias y controles de manera periddica para garantizar la correcta
implementacion de la ley 1581 de 2012 y sus decretos reglamentarios.

d) Es responsabilidad de los empleados v colaboradores de SPYRAL LABS SAS.
reportar cualquier incidente de fuga de informacion, dano informatico, violacion de
datos personales, comercializacion de datos, uso de datos personales de nifios, nifias o
adolescentes, suplantacion de identidad o conductas que puedan vulnerar la intimidad
de una persona.

e) Para gajambi teccion de la informacion personal, adoptara, en sus portales
transac”s mecanismos para garantizar la confidencialidad de la

inf acion.
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24. REGISTRO NACIONAL DE BASES DE DATOS

De acuerdo con lo establecido en el Decreto 886 de 2014, que reglamenta el articulo
25 de la Ley 1581 de 2012, SPYRAL LABS SAS. inscribira de manera independiente en el
Registro Nacional de Base de Datos, cada una de las bases de datos que contengan
datos personales y cuyo tratamiento se realice por parte de la Compafiia (articulos 2 y
3 del Decreto 886 de 2014), identificando cada una de esas bases de datos de acuerdo
con la finalidad para la cual fue creada (articulo 9 Decreto 886 de 2074). En el registro
que se efectue de las bases de datos, SPYRAL LABS SAS. indicara su razon social,
numero de identificacion tributaria, asi como sus datos de ubicacion y contacto.
SPYRAL LABS SAS. indicara en el Registro Nacional de Base de Datos la razon social,
numero de identificacion tributaria, ubicacion y contacto de los Encargados del
tratamiento de sus bases de datos (articulo 7 del Decreto 886 de 2014). Finalmente,
SPYRAL LABS SAS. debera actualizar en el Registro Nacional de Bases de Datos la
informacion inscrita cuando se presenten cambios sustanciales a la misma.



25. PRIVACIDAD, CONFIDENCIALIDAD Y SEGURIDAD DE LA INFORMACION

SPYRAL LABS SAS. no vendera sus datos personales a otras compafiias y garantizara a
los Titulares de la informacion, la seguridad, privacidad y confidencialidad de los datos
entregados, evitando la adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento por parte de terceros. SPYRAL LABS SAS. puede estar obligado a revelar
y/o compartir informacion personal suya a las autoridades judiciales que lo soliciten en
cuyo caso no se solicitara su autorizacion.

Pondremos nuestros mejores esfuerzos para evitar que la informacion suministrada a
traves de Internet sea objeto de consultas o manipulacion malintencionada por
terceros, sin embargo, la transmision de datos a través de Internet o cualquier red
inalambrica no puede catalogarse en todo momento como segura y por ende, no

podemos iarantizar al Titular que lo anterior no suceda.
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26. ACUERDOS DE CONFIDENCIALIDAD

CONFIDENCIALIDAD DE LA INFORMACION: Bajo el principio de confidencialidad, todas las
personas que intervengan en el tratamiento de datos personales que no tengan la
naturaleza de publicos, estan obligadas a garantizar la reserva de la informacion,
inclusive despues de finalizada su relacion con alguna de las labores que comprende el
tratamiento de la informacion, por lo tanto la SPYRAL LABS SAS. firma acuerdos de
confidencialidad con sus colaboradores.

Todo empleado, contratista y/o tercero vinculado a SPYRAL LABS SAS. debe firmar un
compromiso de confidencialidad y no divulgacion de la informacion. Lo anterior implica



guardar reserva cuando lo determine la ley o que la informacion conocida por todo
funcionario, contratista y/o tercero, bajo ninguna circunstancia debera ser revelada por
ningun medio electronico, verbal, escrito u otro, ni total ni parcialmente, sin contar con
previa autorizacion de la Gerencia. La firma del compromiso de confidencialidad y no
divulgacion de informacion se realiza antes de la firma del contrato.

27. GESTION DE INCIDENTE DE SEGURIDAD DE LA INFORMACION.

La gestion de los incidentes de seguridad es un aspecto muy importante para lograr el
mejoramiento continuo de la seguridad de la informacion de cualquier entidad, el
principal inconveniente es que muchas organizaciones no lo utilizan adecuadamente.

Es vital tener presente que la revision y la mejora continua del sistema son muy
importantes para garantizar la disponibilidad, integridad y confidencialidad de la
informacion.

Cuapdo Mestién de incidentes, la norma hace referencia a
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El objetivo que se persigue con la comunicacion de los eventos que se presenten
relacionados con la seguridad de la informacion, es el de garantizar que las causas, los
tratamientos y la solucion de dichos eventos sirvan para la implementacion de
acciones correctivas y preventivas oportunas en casos similares que pudieran
presentarse en un futuro.

Ademas de tener una herramienta para la gestion de incidentes es necesario
establecer las responsabilidades vy los procedimientos de gestion para asegurar una
respuesta rapida, efectiva y ordenada a los incidentes en la seguridad de informacion.
Estos procesos contribuyen al logro de la mejora continua en la evaluacion y
monitoreo de los incidentes en la seguridad de informacion.

28.VIGENCIA Y ACTUALIZACION



La presente Politica entra en vigor a partir de su aprobacion, el dia 08 de 03 de 2018 y
tendra una vigencia indefinida o hasta que se modifiquen sustancialmente por via legal
las condiciones propuestas en la Ley 1581 de 2012, el Decreto 1377 de 2013 y demas
normas aplicables. Es un deber de los empleados de SPYRAL LABS SAS., conocer esta
Politica y realizar todos los actos conducentes para su cumplimiento, implementacion
vy mantenimiento.

29.CONTACTO

Para conocer lo relacionado con nuestra politica de proteccion de datos, usted puede
comunicarse a traves de nuestro correo electronico: , donde
podra realizar la respectiva solicitud.
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